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Bezpieczenstwo uczniow w cyberprzestrzeni

Obecnie zyjemy rownolegle w dwoch rzeczywistosciach: realnej i wirtualnej. Umozliwiajq one nawigzywanie relacji interpersonalnych,
rozwijanie zainteresowan, zdobywanie wiedzy i wyrazanie witasnych poglgdow. Miodzi ludzie coraz czesciej zaczynajq przenosi¢ swojq
aktywnos¢ ze swiata realnego do cyberprzestrzeni, ktéra zmienita funkcjonowanie cztowieka na kazdym etapie jego zycia.

W wielu przypadkach internet pozwala na
anonimowos¢, co zacheca jego uzytkowni-
kéw do niekontrolowanych zachowan cha-
rakterystycznych dla wirtualnej przestrzeni
z jej liberalnymi regutami i wolnoscia stowa.
Mtodzi ludzie nie sg $wiadomi putapek za-
stawianych na nich w tym na zewnatrz piek-
nym, kolorowym swiecie. Korzystanie z sieci
nasila znane od wielu lat zagrozenia oraz
generuje nowe niebezpieczenstwa.

Zagrozenia te maja wielowymiarowy cha-
rakter. Chodzi tu nie tylko o dostep do
nieodpowiednich tresci, lecz takze ryzyko
wystapienia choréb uktadu wzrokowego
czy miesniowo-szkieletowego, choréb psy-
chicznych. Szczegoélnie niepokojace sg uza-
leznienia, a takze nasilajace sie specyficzne
zachowania zwigzane z realizowaniem
réznych form przemocy i agresji (zarébwno
w $wiecie wirtualnym, jak i rzeczywistym),
zmiany o charakterze spotecznym oraz
zagrozenia z zakresu etyki, zanik samo-
° 2zielnego myslenia i pogtebionej refleks;ji.

-

Proces ten nie dotyczy juz pojedynczych
przypadkow, ale jest zjawiskiem o charak-
terze masowym, niezwykle dynamicznym
i wystepujacym powszechnie. Od kilku lat
nasilaja sie jego sita i zasieg. Bezpieczenstwo
dzieci w cyberprzestrzeni, przeciwdziatanie
zagrozeniom oraz minimalizowanie ich
skutkéw to pedagogiczne wyzwanie dla ca-
tego spoteczenstwa.

Wybrane formy aktywnosci dzieci

i mlodziezy w cyberprzestrzeni

Jedna z wielu aktywnosci dzieci i mtodziezy
sg gry komputerowe i sieciowe - stanowia
rozrywke, popularny element stylu zycia
i mody dla uczniéw wszystkich typéw szkot.
Uzytkownik moze zgtebia¢ tajniki gry w nie-
skonczonos¢, dazy¢ do uzyskania coraz lep-
szych wynikow, przejscia kolejnych etapéw
i osiggniecia mistrzostwa. Zabawa moze trwac
przez dtugie godziny, dostarczajgc emocjo-
nalnych przezy¢. Atrakcyjnosc gier wyraza sie
takze w oddziatywaniu na emocje — wtasnie

dzieki temu sg one tak popularne. Szczegdl-
nego znaczenia dla mtodych ludzi nabieraja
niestety te zogromnym fadunkiem agresji.

Animacja w grach komputerowych jest bar-
dzo rézna, od prostej, jak w filmach rysun-
kowych, do bardziej realistycznej. Mozna
korzystac¢ z réznorodnych opgji, ktére po-
zwalajg ponownie obejrzec¢ zabitego prze-
ciwnika, spojrze¢ mu w oczy, podeptac jego
zwtoki czy zostawi¢ krwawe $lady wokét
ofiary. Gre uzupetniajg odpowiednio do-
brane muzyka i dZzwieki, takie jak odgtosy
strzatéw i wybuchow, krzyki, jeki itp. Gracz
w czasie walki ma do dyspozycji r6znego
typu uzbrojenie — miecze, dzidy, maczu-
gi, pity tarczowe, pistolety, wreszcie czotgi
i bron laserowg czy jadrowa. Niektére akcje
moze ogladac z perspektywy obserwatora,
co daje mu mozliwos¢ identyfikowania sie
z postaciag widoczna na ekranie, niejako
wcielenia sie w bohatera. Ma on w swoim
polu widzenia nie tylko przeciwnikéw, lecz

takze reke swojej postaci z bronia, co moze »

Mtodzi ludzie przeciwko
mowie nienawisci w internecie

Projekt Rady Europy, ktéry ma na celu zwal-
czanie przejawow rasizmu i dyskryminacji
w wypowiedziach online, poprzez mobilizacje
mtodych ludzi i organizacji mtodziezowych,
do przeciwdziatania takim naruszeniom praw
cztowieka. Kampania rozpoczeta sie oficjalnie
21 marca 2013 r. i bedzie prowadzona przy
wsparciu instytucji rzadowych oraz organizacji
pozarzadowych.

Wiecej informacji
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» prowadzi¢ do silnych przezy¢ emocjonal-
nych (Braun-Gatkowska, 2000, s. 30-35). Za-
angazowanie sie dziecka w gre nie polega
jedynie na biernej percepcji tresci wizual-
nych, uruchamia réwniez rézne obszary jego
aktywnosci. Mlody gracz obserwuje, ale tak-
Ze osobiscie dokonuje aktéw brutalnej agre-
sji. Gry oddziatuja na wszystkie elementy
postaw, czyli na ich aspekt intelektualny,
emocjonalny i behawioralny (Braun-Gatkow-
ska, 2000, s. 51).

Nalezy sie zastanowi¢ nad wptywem gier
na dzieci i mtodziez, ktérych myslenie kry-
tyczne nie jest w petni rozwiniete. Skutkami
aktywnego uczestnictwa w takiej zabawie sg
odwrazliwienie i znieczulenie na przemoc,
a zachowania agresywne, ktorych dzieci
wielokrotnie wtedy doswiadczaja, kojarza
im sie z nagroda i przyjemnoscia. W konse-
kwencji negatywne zachowania moga by¢
przenoszone do realnego $Swiata (Andrze-
jewska, 2007, s. 1191). Dziecko przez wielos¢
agresywnych dziatann w grze komputerowej
uodparnia sie na ich emocjonalny odbiér,
zobojetnia na nie i pozbawia altruizmu.

Gry komputerowe przepetnione przemoca

moga zaktécad prawidtowy rozwdj osobo-

wosci i ksztattowac zachowania agresywne,

szczegdlnie w przypadku niekontrolowane-

go i nadmiernego ich uzytkowania. Zdaniem

® J. Bednarka agresja ta zalezy od ,nieograni-
[

czonego dostepu do programow z elemen-
tami przemocy; zwiekszonej ilosci na rynku
medialnym agresywnych gier komputero-
wych; rosnacego popytu na brutalne progra-
my; zwiekszenia popularnosci negatywnych
bohaterdw gier komputerowych” (Bednarek,
2002, s. 253).

Z psychologicznego punktu widzenia zale-
ca sie, aby dzieci do 10-12 roku zycia w ogodle
nie graty w gry, w ktérych pojawiaja sie agre-
sja i przemoc. Biorgc pod uwage ksztatto-
wanie sie osobowosci mtodego cztowieka,
a zwlaszcza jego cech emocjonalnych, wazne
jest, by wchodzenie w wirtualny swiat odby-
wato sie pod opieka rodzicow lub opiekunéw
— gry, ich tresci i stopien trudnosci nalezy do-
stosowac do poziomu rozwoju dziecka.

Gry przesycone agresjg wptywaja dezinte-
grujaco na zdolnos¢ petnienia rél spotecz-
nych oraz nawigzywanie koncyliacyjnych
relacji z innymi osobami, powoduja takze
wyzwolenie agresji i przemocy wsréd dzieci
i mtodziezy. Poprzez obserwacje brutalnych
scen ucza sie oni negatywnych zachowan,
destygmatyzuja Smier¢, ktora staje sie dla
nich odwracalnym aktem. Ich swiat dzieli sie
jedynie na wrogéw i sprzymierzencow.

Inng niezwykle istotng forma aktywnosci
miodych ludzi w cyberprzestrzeni sa portale
spotecznosciowe. W dzisiejszych czasach

posiadanie konta w kilku serwisach tego
typu jest dla mtodziezy czyms$ zupetnie
normalnym, a nawet oczywistym. Popular-
ne stato sie stwierdzenie ,nie masz konta
na Facebooku - nie istniejesz”. Warto prze-
analizowad, co uczniowie najczesciej robia
na portalach spotecznosciowych, ktére
stuza gtéwnie do utrzymywania kontaktu
ze znajomymi i zdobywania nowych zna-
jomosci. Wsréd uzytkownikéw, szczegolnie
tych mtodszych, dostrzega sie dazenie do
zdobycia jak najwiekszej liczby znajomych,
co niewatpliwie odzwierciedla popularnos¢
danej osoby. Aby utatwi¢ komunikowa-
nie sie, wiele serwiséw (m.in. Facebook i Na-
sza Klasa) dodato do swoich funkcjonalnosci
czat umozliwiajgcy natychmiastowy prze-
kaz wiadomosci pomiedzy zalogowanymi
uzytkownikami. Co wtasciwie robia online
mtodzi ludzie, oprécz aktualizowania swo-
jego statusu, rozmawiania i wysytfania lin-
kow, zdje¢ lub filmikow? Odpowiedz brzmi:
mnostwo réznych rzeczy. Facebook oferuje
kilkaset milionéw stron, grup, wydarzen,
bezptatnych gier i aplikaciji.

Mtodzi ludzie coraz czesciej zaraz po powro-
cie do domu lub jeszcze przed wyjsciem do
szkoty sprawdzaja wiadomosci, przeglada-
ja zdjecia znajomych, czytajg komentarze
do swoich aktywnosci i sprawdzaja liczbe
Jajkéw”. Bardzo trudno jest im pozby¢ sie

nawyku czestego logowania na portalach»

oSwiatowe Trendy
Blog e-Safety in Schools

Tematyke bezpiecznej szkoty w aspekcie bez-
pieczenstwa cyfrowego i cybernetycznego
w Wielkiej Brytanii i w swiecie szczegétowo
naswietla Swietnie wypozycjonowany, a zatem
cieszacy sie duza ogladalnoscig blog autorski
e-Safety in Schools. Zawiera on wiele zasobow
w postaci wiadomosci, artykutéw i linkéw do
stron www wielu organizacji, grup spotecznos-
ciowych i projektéw zwiazanych z tym tema-
tem. Autorem blogu jest urzednik hrabstwa
Kent, zawodowo zajmujacy sie problematyka
e-bezpieczenstwa.

Wiecej informacji
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» spotecznosciowych. Odwracajg one uwage
od normalnych spraw i dekoncentrujg, po-
woduja, ze mtody cztowiek nie jest w stanie
bez nich funkcjonowac.

Nie sposéb odby¢ chocby jednej zwyktej
rozmowy z nastolatkami, by nie ustysze¢
o popularnych portalach spotecznoscio-
wych i tym, co sie na nich dzieje. Kto dodat
nowe kontrowersyjne zdjecie, kto i jaki napi-
sat komentarz - zycie w sieci kwitnie przez
24 godziny na dobe. Z powodu zaangazo-
wania mfodych w internetowe znajomosci,
dochodzi do sytuacji, kiedy wirtualnymi
znajomymi zostaja nie tylko ludzie, ktérych
znajg i z ktérymi utrzymuja kontakt ,w rea-
Iu”, lecz takze ci widziani raz w zyciu, znajo-
mi znajomych lub zupetnie obce osoby. To
ostatnie zjawisko pojawia sie coraz czesciej
i przybiera na sile szczegdlnie wsréd miod-
szej mtodziezy i dzieci oraz niestety wsréd
ludzi niezbyt dobrze radzacych sobie ze
znajomosciami w realnym Swiecie. Poznanie
kogo$ nowego w sieci pozwala na zbudowa-
nie relacji na innej ptaszczyZznie niz w rzeczy-
wistosci — umieszczane w galeriach zdjecia
nie musza by¢ odbiciem realnego wygladu,
réwniez posty publikowane na prywatnych
$cianach moga mijac sie z prawda. By¢ moze
dlatego niektére znajomosci po pewnym
czasie same sie konczg, ale sg tez takie, ktére
przenoszj sie do rzeczywistego $wiata -
® zlepszym czy gorszym skutkiem.
. p

Niestety, w niektérych przypadkach okazu-
je sie, ze znajomy z internetu nie jest tym za
kogo sie podawat: wtedy czar znajomosci
pryska. Nastolatki podchodza do zawiera-
nia wirtualnych przyjazni w sposéb niera-
cjonalny, czesto kreuja siebie w sieci, tworza
swdéj mniej lub bardziej prawdziwy obraz -
wszystko po to, by zaistniec.

Wedtug badan przeprowadzonych przez
pracownie ARC Rynek i Opinia 40% respon-
dentéw odwiedza portale spotecznoscio-
we rano, tuz po przebudzeniu. ,Serwisy te
cieszg sie popularnoscig przede wszystkim
wsrod miodych uzytkownikéw Internetu
w wieku 18-24 lata. Na Facebooku logujg sie
oni dwa razy czesciej niz starsi internauci”
(Sala, 2001).

Mtodziez korzystajaca z portali spotecznos-
ciowych bardzo chetnie udostepnia tam
swoje statusy, aby ,obwieszcza¢ $wiatu,
co w danej chwili myslg, robig lub czujg”
(Levinson, 2010, s. 192). Jest to bardzo po-
wszechne zjawisko, ktore daje mozliwos¢
przekazania informacji duzej grupie oséb.
W statusach uzytkownicy zamieszczaja réw-
niez linki do stron internetowych, ciekawe
cytaty lub inne informacje, ktére wedtug
nich sa godne uwagi. Niekiedy jednak inter-
nauci zbyt lekkomyslinie traktujg mozliwos¢
zamieszczania opiséw: komentuja swoje
codzienne czynnosci lub zupetnie prywatne

aspekty zycia, zapominajac, ze udostepnia-
ne informacje trafiaja do szerokiego grona
odbiorcéw.

Do aktywnosci mtodziezy na portalach spo-
tecznosciowych nalezy zaliczy¢ takze zjawi-
ska negatywne, w ktérych uczestnicza, sa
ich ofiarami badz sprawcami. Wedtug ame-
rykanskiego raportu Nastolatki, Zyczliwosc
i okrucieristwo w mediach spotecznosciowych:
jak amerykariscy nastolatkowie poruszajq sie
w nowym swiecie cyfrowego obywatelstwa,
,88% twierdzi, ze byto swiadkami zachowan
niegrzecznych lub wrecz okrutnych wobec
innych os6b. A 15% przyznato, iz samemu
stato sie celem niemitego lub okrutnego
dziatania ze strony réwiesnika. (...) 90% na-
stolatkéw ignoruje negatywne zachowania
obserwowane lub doswiadczane w Interne-
cie” (Kowalczuk, 2011). Nalezy zwréci¢ uwa-
ge, ze portale spotecznosciowe wptynety na
przeniesienie sie tych sytuacji do cyberprze-
strzeni, gdzie ich kontrolowanie wydaje sie
trudniejsze.

Uzaleznienie od cyberprzestrzeni

Zdaniem Ph. Zimbardo natég (adiction) for-
malnie oznacza uzaleznienie fizyczne i psy-
chiczne ,(...) ktore jest na tyle powazne, ze
dane zachowanie stato sie przymusowe
i jednostka nie ma nad nim wystarczajacej

dowolnej kontroli” (Zimbardo, 1998, s. 448).»
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The National Association of School
Psychologists (NASP)

Narodowe Zrzeszenie Psychologow Szkolnych
(USA) realizuje i wspiera dziatania z zakresu
psychologii szkolnej, polepszenia zdrowia
i psychoprofilaktyki oraz zwiekszenia szkolnych
kompetencji dzieci. Z obszernej biblioteki zaso-
boéw online warto poleci¢ dziat zwigzany z pro-
blematyka bezpiecznej szkoty.

Wiecej informacji
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» Jest to natretna potrzeba ciagtego i coraz
czestszego przyjmowania substancji lub
niepohamowany pociag do powtarzania
czynnosci wywotujacej przyjemnos¢ - redu-
kujacej doznania negatywne. Istotg natogu
jest to, ze powstrzymanie sie od przyjmo-
wania pewnej substancji czy wykonywania
okreslonej czynnosci staje sie problemem.

Z. Zaborowski ujmuje uzaleznienie jako,(...)
proces badz jego efekt zwigzany z wytwa-
rzaniem sie specyficznego zwigzku miedzy
jednostka a jej czynnosciami, zachowaniem,
badZ miedzy jednostka a innymi ludzmi,
ktéry charakteryzuje sie ograniczeniem pola
Swiadomosci, pola decyzyjnego i wyborem
czesto jednej tylko i to w sposob kompulsyw-
ny, alternatywy” (Zaborowski, 2001, s. 226).

Jak wynika z przytoczonych pogladéw, uza-
leznienie to nic innego niz utrata kontroli
nad swoim zachowaniem. W przypadku cy-
berprzestrzeni mozna méwic o uzaleznieniu,
gdy korzystanie z jej mozliwosci zaczyna
przeszkadza¢ w normalnym zyciu, w wykony-
wanej pracy, w kontaktach miedzyludzkich,
kiedy stanowi swoisty substytut rzeczywi-
stego zycia. Jest to nowe zjawisko, rozwijaja-
ce sie bardzo dynamicznie.

Interpretowac je mozna w dwojaki sposéb.
Po pierwsze, jako uzaleznienie od przedmio-

® téw i czynnosci z nimi zwigzanych, po dru-
o My

gie — od tresci przekazywanych przez media.
Jest czesto konsekwencja nieradzenia sobie
z problemami, zwtaszcza nieuswiadamianymi
i nienazwanymi. Ogarnia ono coraz szersze
grono ludzi w ré6znym wieku, jednak najwiek-
szg grupe ryzyka stanowia dzieci i mtodziez.
To oni szukaja dla siebie miejsca w Swiecie
pedzacym w zastraszajacym tempie, traktu-
ja cyberprzestrzen jako odskocznie, recepte
na wszystkie problemy typowe w ich wieku.

Mechanizm uzaleznienia od internetu dzia-
ta podobnie do innych uzaleznien. Najpierw
wystepuja zainteresowanie i ched¢ sprébo-
wania czego$ nowego, pézniej powoli kon-
takt z cyberprzestrzenia zastepuje inne ak-
tywnosci, prowadzac do utraty tacznosci
z rzeczywistoscig. Cztowieka wciaga swiat
wirtualny, ktéry cieszy i satysfakcjonuje go
bardziej niz realny. Tam odczuwa to, co po-
winien odczuwad wsréd ludzi. U podstaw
wszelkich uzaleznien, bez wzgledu na ich ro-
dzaj, lezg podobne przyczyny i mechanizmy,
podobne sg réwniez objawy i fazy przebiegu
choroby. Natdg niesie za sobag wyniszcze-
nie fizyczne i psychiczne, czyni z cztowieka
niewolnika. Nieracjonalne korzystanie z cy-
berprzestrzeni powoduje zmiany somatycz-
ne, ale nie mniej grozne okazuja sie zmiany
w sferze psychicznej.

Méwiac o zagrozeniach wynikajacych z uza-
leznienia od sieci, nalezy podkresli¢, ze

jednym z powazniejszych problemoéw jest
syndrom IAD, na ktéry zwraca uwage M. Ta-
nas (1999; 2004). Nalezy on do nowej klasy
uzaleznien (Internet Addiction Disorder) i cha-
rakteryzuje sie wewnetrznym przymusem
,bycia online”, ktéremu wg statystyk ulega
18% uzytkownikoéw, spedzajacych w sie-
ci ponad 70 godzin tygodniowo. IAD jest
problemem ztozonym i niejednorodnym.
Osoby uzaleznione od internetu uzyskuja,
czesto niemozliwe do zdobycia w inny spo-
séb, ztudne poczucie sity (funkcja kompen-
sacyjna) i przynaleznosci (,zbiorowe ego”),
~poczucie mocy” niosgce za soba elementy
walki konkurencyjnej, a nawet rywalizacji
(rekordy w sieci). Motywacje i cele niekon-
trolowanego korzystania z internetu sa zwy-
kle bardzo ztozone i zindywidualizowane,
odbijaja sie na stanie zdrowia, sile ukfadu
nerwowego i osobowosci oraz na sytuacji
zyciowej osoby uzaleznionej.

U oséb uzaleznionych, w skrajnych przypad-
kach, uniemozliwienie ponownego kontaktu
ze zrédiem uzaleznienia moze spowodowac
syndrom odstawienia, abstynencji, niekiedy
o dramatycznym przebiegu. Lista ewentual-
nych objawéw jest dtuga i przypomina ob-
jawy na tle nerwicowym - leki, stany depre-
syjne, wiacznie z prébami samobdjczymi,
swoisty dyskomfort psychosomatyczny, za-
burzenia trawienne (np. zanik taknienia), po-

czucie zmeczenia, wyczerpanie, ostabienie, »
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Zadania szkoly w zakresie
bezpieczeristwa uczniow w pracy
z nowymi technologiami.
Bezpieczenstwo informatyczne
w szkole

4 marca odbyto sie zebranie konferencyj-
no-warsztatowe Zadania szkoty w zakresie
bezpieczeristwa uczniéw w pracy z nowymi tech-
nologiami. Bezpieczeristwo informatyczne w szko-
le. Konferencja byta skierowana do dyrektorow,
opiekunoéw szkolnych pracowni internetowych,
nauczycieli przedmiotéw informatycznych
oraz pracownikéw administracji szkolnej. Jej
tematyka koncentrowata sie na zagadnieniach
zwigzanych z bezpieczenstwem zasobow
informatycznych szkét oraz mozliwosciach
zabezpieczen serweréw szkolnych pracow-
ni komputerowych.

Organizatorami spotkania byty Kuratorium

Oswiaty w Warszawie oraz Osrodek Edukacji In-
formatycznej i Zastosowan Komputeréw.

Zrédto
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internetowe czasopismo edukacyjne

) bole i zawroty gtowy, bole migsni i stawow,
nudnosci, zaburzenia widzenia. Pojawic sie
moga takze bezsennos$¢ w nocy z nastepcza
sennoscia w ciggu dnia oraz lek przed za-
$nieciem spowodowany meczacymi kosz-
marami nocnymi lub rozmaitymi sensacjami
pojawiajacymi sie w stanie pétsnu.

Gtéwnymi predyspozycjami charakterologicz-
nymi, ktére moga sprzyjac uzaleznieniu, sg
m.in. niska samoocena - brak wiary we wta-
sne sity, brak dojrzatosci emocjonalnej - la-
bilnos$¢ uczuciowa, dominacja negatywnych
uczud i emocji, nieumiejetnos¢ budowania
relacji spotecznych, nieumiejetnos¢ radzenia
sobie ze stresem i cierpieniem, negatywny
wizerunek samego siebie, nieumiejetnosc
nawiazywania kontaktéw interpersonalnych.
Warto zauwazy¢, ze o ile dostrzega sie wpltyw
czynnikéw genetycznych w przypadku in-
nych uzaleznien, np. od alkoholu czy narko-
tykow, to o tyle nieznany jest ich wptyw na
powstawanie uzaleznien od sieci.

Nieracjonalne korzystanie z cyberprzestrzeni
moze prowadzi¢ do jeszcze innych objawdw,
takich jak problemy z zasypianiem, wzrost
leku i wystepowanie sennych koszmaréw.
Taki relaks nie wymaga zadnej aktywnosci
fizycznej, nawet wychodzenia z domu, jest
bardzo tatwym, lecz biernym sposobem
spedzenia wolnego czasu. W duzym stopniu
s.przyja lenistwu umystowemu oraz obnize-

niu sprawnosci myslenia abstrakcyjnego.
Zmniejsza sie czas przeznaczany na sen,
spotkania towarzyskie poza domem, zaba-
wy z réwiesnikami, stuchanie radia, czyta-
nie ksigzek i czasopism, ruch na swiezym
powietrzu, zajecia domowe i uczestnictwo
w innych formach spedzania czasu wolne-
go. Jednoczesnie nastepuje redukcja liczby
rozmdéw w rodzinie oraz ograniczenie czasu
przeznaczonego na kontakty miedzy rodzi-
cami a dzie¢mi.

Zdaniem J. Bednarka (...),,wielogodzinne
przebywanie dziecka w $wiecie Cd-action
wptywa destrukcyjnie na jego zycie osobo-
we, ktdére przeciez moze rozwijac sie tylko
w relacji z innymi, zywymi osobami. Dziecko
staje sie niezdolne do nawigzywania zywej
wiezi z réwiesnikami, pojawia sie swoisty
autyzm, niemoznos¢ i niezdolnos¢ zrozu-
mienia innego cztowieka. Reakcje dziecka
ze $wiatem wirtualnym sg catkowicie de-
terministyczne i mechaniczne, wobec tego
nieswiadomie dokonuje ono projekg;ji takich
relacji na sytuacje rzeczywistych relacji mie-
dzyosobowych z réwiesnikami” (Bednarek,
2002, s. 252-253).

Ochrona dzieci i mtodziezy

przed zagrozeniami cyberprzestrzeni

W cyberprzestrzeni mozna funkcjonowa¢d
w oderwaniu od $wiata rzeczywistego, co

jest niezwykle niebezpieczne dla mtodego
cztowieka, rozwijajacego sie i wkraczajace-
go w spotecznosc. Ochrona przed nowymi
zagrozeniami staje sie najwiekszym wyzwa-
niem dla wielu srodowisk, w tym w szczegol-
nosci srodowiska rodzinnego i szkolnego.

Zaburzenia zwigzane z ucieczka dzieci
w $wiat cyberprzestrzeni czesto tkwiag w bfe-
dach wychowawczych popetnianych przez
rodzicéw — mam na mysli nieumiejetnosc
doboru metod wychowawczych, ktére po-
winny uwzglednia¢ predyspozycje dziecka.
Zbyt wygdrowane i sprzeczne wymagania
w stosunku do niego moga powodowac na-
piecia i frustracje. Innym Zroédtem zaburzen
prowadzacym do popadniecia w uzaleznie-
nie jest zapominanie, ze dziecko ma wiele
potrzeb psychicznych, do ktérych mozna
zaliczy¢ przede wszystkim potrzebe bezpie-
czenstwa i przynaleznosci. Waznym czyn-
nikiem jest brak $wiadomosci rodzicéw, ze
przebywanie w cyberprzestrzeni moze by¢
uzalezniajgce — dzieci wykazuja tam wie-
le aktywnosci, ktore sg dla nich niezwykle
atrakcyjne, ale sg narazone takze na licz-
ne niebezpieczenstwa.

Analiza zagrozen pokazuje rodzicom, wy-
chowawcom i nauczycielom, jak wiele pro-
bleméw rodza media i cyberprzestrzen.
Wzrasta wiec rola szkoty zwigzana z prowa-
dzeniem dziatan profilaktycznych skiero-»

Bezpieczenstwo dzieci i mtodziezy
w szkole i poza szkotq

11 marca odbyta sie konferencja Bezpieczeri-
stwo dzieci i mtodziezy w szkole i poza szkoftq.
Konferencja, poruszajgca zagadnienia zwigzane
z szeroko rozumianym bezpieczeristwem, adre-
sowana byta do dyrektoréow szkoét podstawo-
wych, gimnazjéw i szkét ponadgimnazjalnych.
W3réd gosci pojawili sie m.in. Wicewojewoda
Mazowiecki Dariusz Pigtek, Mazowiecki Kura-
tor Oswiaty Karol Semik oraz Rektor Honorowy
Wyzszej Szkoty Menedzerskiej w Warszawie
prof. dr Stanistaw Dawidziuk.

Prelegenci, reprezentujacy m.in. Komende
Stoteczna Policji, Komende Wojewddzka Pani-
stwowej Strazy Pozarnej oraz Wodne Ochot-
nicze Pogotowie Ratunkowe w Legionowie,
przedstawili sposoby przeciwdziatania zagro-
Zzeniom oraz zakres wspotpracy oferowany
szkotom w ramach edukacji bezpiecznych za-
chowan.

Organizatorem konferencji byto Kuratorium
Oswiaty w Warszawie.



http://www.kuratorium.waw.pl/pl/news/5632/bezpiecze%C5%84stwo-dzieci-i-m%C5%82odzie%C5%BCy-w-szkole-i-poza-szko%C5%82%C4%85.html
http://www.bc.ore.edu.pl/dlibra/collectiondescription?dirids=7
http://www.ore.edu.pl/
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» wanych na wspieranie psychospotecznego
rozwoju dzieci i mfodziezy. Zadaniem szkoty
jest przygotowanie mtodego pokolenia za-
réwno do zycia w realnym swiecie z innymi,
dla innych i wéréd innych, jak i w cyberprze-
strzeni (Mitkowska, 2001, s. 45).

Niewatpliwie rodzice moga mie¢ wptyw na
to, czego dzieci nie powinny robi¢ w wir-
tualnej rzeczywistosci. Pomocne dla nich
beda programy profilaktyczne i dziatania
umozliwiajace kontrole dostepu do informa-
¢ji w internecie. Mozna réwniez skorzystac
z oprogramowania filtrujgcego, aby ochro-
ni¢ niepetnoletnich przed nieodpowiednimi
tresciami na stronach internetowych (Kono-
waluk, 2005, s. 41). Warto dowiedzie¢ sie
tez, czy w szkole, do ktdrej uczeszcza dziec-
ko, zostaty wprowadzone jakiekolwiek stra-
tegie uswiadamiania w zakresie korzystania
z komputera i internetu oraz przeciwdzia-
tajace cyberprzemocy, mozna réwniez
wspotpracowad z nauczycielami i pozosta-
tymi rodzicami.

Zabezpieczenia techniczne pomagaja, ale
zadne z nich nie zastgpi nauki, poniewaz
Zycia nie da sie w ten sposob filtrowac. War-
to przygotowac dzieci do racjonalnego,
bezpiecznego i madrego korzystania z sie-
ci, co bedzie dla nich podstawowa metoda
obrony. Rozmowa jest wiec nieodzowna.

ne, ze wskazaniem i wyjasnieniem wszelkich
zagrozen, nalezy ukazac pozytywne i nega-
tywne strony surfowania w sieci, co pozwoli
dzieciom zrozumie¢, dlaczego dostajg zaka-
zy od dorostych.

Kazdy rodzic powinien wychowywac swoje
dzieci tak, aby miaty one swiadomos¢, ze nie
wolno nikogo przesladowac i rozpowszech-
nia¢ wiadomosci mogacych skrzywdzi¢
innych. Trzeba uczy¢ je korzystania z nowo-
czesnych technologii z pozytkiem dla sie-
bie i bez szkody dla innych, aby rozumiaty,
jakie prawa przystugujg im oraz pozostatym
ludziom, jakie zachowanie moze sprawic
przykrosc. Konieczna jest wiec rozmowa
o ochronie wilasnej prywatnosci i szanowa-
niu prywatnosci innych (Ins@fe, 2008).

Dzieci powinny takze wiedzie¢, ze nalezy za-
pisa¢ obrazliwe czy wulgarne wiadomosci,
ktére otrzymaty, oraz ze moga powiadomic
o tym najblizszych. Nie wolno im réwniez,
bez wiedzy i kontroli oséb dorostych, ko-
rzysta¢ z kamer internetowych. Oprécz
tego musza poznac netykiete, czyli zasady
poprawnego zachowania w sieci — trzeba
je uprzedzi¢, ze nic co napisza badz zrobia
w Swiecie wirtualnym, wbrew pozorom, nie
jest anonimowe. Nalezy rozmawia¢ réw-
niez o tym, jak radzi¢ sobie w sytuacjach
niezwykle groznych, jakimi sa pedofilia czy

tematy, mtody cztowiek korzystajacy z inter-
netu musi zna¢ niebezpieczenstwa, z ktéry-
mi w kazdej chwili moze sie zetkng¢. Warto
omowi¢ mozliwe scenariusze rozwoju danej
sytuacji, a nawet przeéwiczy¢ pewne sche-
maty rozméw czy zachowan (Aftab, 2003,
5.209-210).

Aby uchroni¢ dziecko przed zagrozeniami

ptynacymi z cyberprzestrzeni, nalezy zapo-

znac sie z radami dla rodzicéw:

» Ustaw komputer w miejscu, do ktérego
wszyscy domownicy maja dostep.

* Nie karz dziecka za btedy, o ktérych
ci méwi.

* Rozmawiaj z dzieckiem.

* Nie boj sie przyznac do niewiedzy.

» Baw sie siecia, poznawaj ja.

« Surfuj po sieci ze swoim dzieckiem.

» Pokazuj dziecku wartosciowe miejsca
w sieci.

« Ustal z dzieckiem zasady korzystania z in-
ternetu i egzekwuj je.

» Porozumiewaj sie z rodzicami kolegéw
i kolezanek dziecka.

» Ucz dziecko zasad bezpieczenistwa, nie
strasz jednak zagrozeniami.

» Wychowuj do sieci.

» Wspomagaj sie programami filtrujgcymi
(Dobrotowicz, 2009, s. 19).

Obowiazkiem rodzicéw jest zadbanie o to,

O$RrRODEK
Rozwoju
Epukacyi

®ORE

Szkota wolna od przemocy.
Jak sobie radzi¢ z bullyingiem?

Wydziat Wychowania i Profilaktyki zaprasza
pracownikéw poradni psychologiczno-peda-
gogicznych i placéwek doskonalenia nauczy-
cieli, ktérzy zajmuja sie profilaktyka przemocy,
promocja zdrowia lub wychowaniem oraz dy-
rektorow szkot i placowek systemu oswiaty,
specjalistow szkolnych, wychowawcéw na
jednodniowa konferencje Szkota wolna od
przemocy. Jak sobie radzi¢ z bullyingiem?, kt6-
ra odbedzie sie 11 kwietnia w siedzibie ORE
w Warszawie.

Wiecej informacji

Program konferencji

cyberprzemoc. Cho¢ nie zawsze sg to tatwe by dziecko nie zostato pochtoniete przez)

® Wszystko powinno by¢ starannie oméwio-
. .
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http://www.ore.edu.pl/s/593
http://www.ore.edu.pl/images/files/wwip/program_szkola_wolna_od_przemocy.pdf
http://www.bc.ore.edu.pl/dlibra/collectiondescription?dirids=7
http://www.ore.edu.pl/
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» wirtualny $wiat. Trzeba dostrzegac nie tyl-
ko pozytywne strony korzystania z kompu-
tera, lecz takze zagrozenia wynikajace ze
spedzania wolnego czasu przed ekranem
monitora. Nalezy zda¢ sobie sprawe z nie-
bezpieczenstw, jakie niesie ze soba nad-
mierne skupienie wokét tego, co dzieje sie
w $wiecie wirtualnym - dziecko zaczyna od-
cinac sie od rzeczywistosci, moze mie¢ po-
czucie wyobcowania, izolacji, pogarszaja sie
réwniez jego stosunki interpersonalne i za-
nikaja prawdziwie rodzinne kontakty (No-
ske, 2003, s. 20). Trzeba pamieta¢, ze czesto
problem tkwi nie w samym internecie, lecz
w tym, ze rodzice nie wychowujg swoich
dzieci tak, aby potrafity Swiadomie z niego

korzysta¢. Bowiem ,rodzicielstwo to ucze-

nie sie w mgnieniu oka, koniecznos¢ reago-

wania na niespodzianki” (Aftab, 2003, s. 229).

W ramach funkgji profilaktycznej wazne sg

nastepujace zadania szkoty:

e Ochrona mtodego cztowieka przed

negatywnymi skutkami uczestnictwa
w rzeczywistosci wirtualnej;
Ksztattowanie umiejetnosci wspétpracy,
wspoétdziatania i wspotzycia w realnym
$wiecie, wskazywanie wartosci kontak-
téw miedzyludzkich;
Pomoc uczniom w rozumieniu sprzecz-
nych wiadomosci zawartych w internecie;
Diagnozowanie uczniéw uzaleznionych
i pomoc im;

* Propagowanie zdrowego trybu zycia
(Aftab, 2003, s. 46).

W profilaktyce zagrozeh powodowanych
przez cyberprzestrzeh wazne sg réznego
rodzaju kampanie, konferencje i szkolenia
z tego zakresu. Maja na celu uwrazliwienie
nie tylko dzieci, lecz takze rodzicéw i na-
uczycieli. Wiedza tych srodowisk na temat
uzaleznien, patologii i cyberprzestepstw jest
niewielka. W trosce o najmtodsze pokolenie
powinno sie podejmowac wszelkie mozli-
we dziatania zmierzajace do ochrony dzieci
w cyberprzestrzeni.

Anna Andrzejewska

Anna Andrzejewska

Doktor, pedagog w zakresie edukacji informatycznej
i medialnej, specjalista do spraw zagrozen cyberprze-
strzeni. Pracownik naukowo-dydaktyczny uczelni peda-
gogicznych. Cztonek Zespotu ds. Bezpieczenstwa Dzieci
w Cyberprzestrzeni przy Rzeczniku Praw Dziecka RP.

Autorka ksiazek, m.in. Patologie moralne w sieci (2009),
Gry komputerowe i sieciowe. Nasze dziecko w wielkiej sieci
(2009), Cyberswiat — mozliwosci i ograniczenia (2009),
(Nie)Bezpieczny komputer. Od euforii do uzaleznien
(2008), Magia szklanego ekranu — zagrozenia ptynqce
z telewizji (2007). Zajmuje sie edukacjg medialna,
patologiami w cyberprzestrzeni oraz uzaleznieniami
od mediéw cyfrowych.

Od lat prowadzi badania zwigzane z wptywem najnow-
szych mediéw na zycie dzieci i mtodziezy. Uczestniczka
miedzynarodowych i krajowych konferencji nauko-
wych i sympozjow. Prowadzi szkolenia i warsztaty doty-
czace zagrozen powodowanych przez cyberprzestrzen.
Wspotautorka projektéw badawczych. Wspéttwérca
wielu filmoéw dydaktycznych i aplikacji multimedial-
nych z ww. obszaréw wiedzy. Jej zainteresowania
naukowe dotycza pedagogiki, psychologii, edukacji
medialnej, cyberprzestrzeni, patologii spotecznych.



http://www.upc.pl/internet/bezpieczenstwo-w-sieci/elementarz/
http://www.edunews.pl/badania-i-debaty/badania/1718-mlodzi-a-media-spolecznosciowe
http://spoleczenstwo.newsweek.pl/sondaz--internet-zamiast-sniadania,71859,1,1.html
http://www.bc.ore.edu.pl/dlibra/collectiondescription?dirids=7
http://www.ore.edu.pl/
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